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I. Nomenclature et données générales*

La "délinquance informatique™ ne fait I'objet, en Suisse, d'aucune
nomenclature particulidre. Cette appellation générale a encore cours,
bien que la doctrine suisse se soit faite trds Ot l'écho des craintes
cxprimées par les entreprencurs de la branche informatique, sclon
lesquelles T'association des deux termes pouvait affecter 'image de ce
secteur économigue.}

On distingue donc classiquement infractions a l'aide de l'ordinateur
¢t infractions commises au détriment d'un ordinateur, ¢t quatre grands

*  Principales Abrevations
ATE: Recueit officiel des areéts du Tribunal fédéral suisse
BO: Bulletin officiel de I'Assemblée fédérale
CE: Conseil des Etats
CN: Conseil National
CP-P: Projet de modification du Code pénal suisse et du Code pénal militaire du 24
avrit 1991
Cst.: Constitution fédérale de ia Confédération suisse du 29 mai 1874
FF: Feuille fédémale _
LPD: Loi fédérale sur la protection des données {adopife en mars 1992)
RPS: Revue pénale suisse
RSJ: Revue suisse de jurisprudence
1~ Comme le rappeilent M. Dauwmgariner et Chr. Lentjes, "Tatwalfe Computer; Die neuen
Strafnormen, Plidoyez 1991, 2" 6, p.34 n.1.
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domaines d'aclivités dommageables: les manipulations - diverses,
l'espionnage économique, e vol de temps-machine et le sabotage.?
Quant 2 la réalité, l'information est relativement mince. Ce que Fon sait
avec certitude c'est la faible importance de la criminalit¢ apparente ot
16gale;® l'on suppose avec une forte vraisemblance l'existence d'un
chiffre noir considérable.# Les essais d'évalvation de Iimportance
économique des comporiements dommageables en la matiere ne sont au
micux que des cxtrapolations A partir des indications fouillées recueillics
et établies ]gar les autorités, amdéricaines avant tout ct accessoirement
allemandes. .

Le spécialiste suisse qui a le plus travailié ce sujet a tenté d'établir
une typologie, A partir toutefois d'un effectif faible : sur quinze dossiers
&udiés dans le canton de Zurich, 53% concernaient les manipulations,
33% I'espionnage et I¢ vol de temps-machine et 13% le sabotage.

Comme nous aurons & le répéter tout au long dc ce rapport, la
légisiation suisse dans le domaine, entendu largement, de la
*délinguance informatique” se présente comme un vaste chantier. De
nombreuses 16gislations sont en voie &'aboutir, qui répondent davantage
3 des problemes bicn connus (¢t peuvent de ce fait s'inspirer de modeles
étrangers) plutdt qu'a des problemes en voie d'émergence (en matitre do
télécommunications) ou portant sur de nouvcaux modes de support de
T'information. Le choix de technique 1€gislative formulé explicitcment &
propos du projet central, qui porte sur la délinguance économique cn
général ct informatique cn particulicr, consiste 2 adopter des
formulations aussi larges que possible, do manicre a autoriser unc
actualisation par voic d'interpréiation j urisprudenticlle.

11. Développement général du droit suisse

A. Le présent rapport est rédigé a un moment ot une réforme
fondamentale du droit pénal spécial suisse s'approche de son ferme. Le
24 avril 1991, le Conscil {édéral (gouvernement) a en effet soumis aux
Chambres fédérales (parlement) un projet de modification du Code
pénal suisse (CP) et du Code pénal militaire concernant les infractions

2 Of. K. Bauknecht, "Criminalité informatique™, i Criminalité &conomique, Zirich,
1982, p97.

3 Cf. déja les données fournies par N. Schmid, "Wirtschaftsiariminalitit in der Schweiz®,
Rev. de dr. suisse 1985 IE, pp.175-179.

4 H Egli, Grundformen der Wirschaftskriminalitit, Heidelberg, 1985, p.146.

5t Egh, opcit (nd), pp.145-146; E. Zimmerl/K, Liebl, Computermissbrauch.
Computersicherheit, Engelheim/Kisnacht, 1984, pp. 19-20; P. Bemasconi,
Finanmuuierwell, 32me ed., Zrich, 1989, pp.77 ss.
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contre le patrimoine ct le faux dans fes titres(ci-apres: CP-P).7 Le projet
s'appuie sur l'avant-projet de mars 1983, qui a donné licu A un important
débat doctrinal;® il vise avant tout 2 combler des lacunes dans Ic
domaine de la répression de la délinquance informatique, 2 laguelle sont
consacrés les premicers développements du message explicatif (ci-apres :
Message).? De ce fait, il marque un tournant dans le "changement de
paradigme”,}0 qui conduit du droit pénal patrimonial classique, fondé
sur Ta protection privilégiée des biens matériels, 2 un droit cuvert 2 la
protection des bicns immatériels.1t

B. Paralitlement, deux lourds et douloureux processus de révision
législative approchent ¢gatement de leur conclusion, Le premier vient
d'aboutir A la premigre loi fédérale sur la protection des données.1? 1
comporte un double chapitre pénal: quelques dispositions de droit
matériel et un volet important de procédure pénale. Le second porie sur
lc droit d'auteur;}? au coeur de la révision figure 1a question dc la
protection des logiciels, question sur laquelle la doctine suisse et une
partie de la classe politique adopte les positions nettement plus
conservatrices que dans les pays voisins, 14 et incompatibles avec 1a
dircctive du Conseil des Communaut(s curopéennes du 14 mat 1991,
aux termes de laquelle “les Ftats-membres protégent Ics programmes
dordinateur par Ie droit d'asteur, en tant qu'ocuvres liftéraires au sens de
la Convention de Beme pour la proteclion des ocuvres littéraires ¢t
artistiques” (art. 1).1°

7 T 1991 11933 ss. Uncliste d'abréviations est fournie & fa suite du présent texte.

§  Voici une sélection de réactions el d'analyses de l'avant-projet, en particulicr dans le
domaine de la délinquance informatique: Schmid, op.cit (n.3); M. Buser, Strafiaten im
Zusammenhang mit Kredilkarten, Berne, 1986: N. Schmid, “Erfassung von
Missbriuchen im Bereich des bargeldlosen, insbesondere elckironisch abgewickelen
Zahlungs- und Kreditsverkehrs”, Revoe pénale suisse (RPS) 1987, p.129 ct ss; R
Roth, "La délinguance informatique saisie par le droit pénal”, Semaine judiciaire 1987,
pp.108 ss.. G. Jenny, #Akiuelle Tragen des Vermbgens- und Urkundenstrafrechts”,
Rev. jur, bernois 1988, p. 393 et s

9  TF109111948-954.

10 Pour reprendre 'expression de I, Sieber, "Der straftechiliche Schutz der Information”,
ZS5tW 1991, p.783.

11 Sur les ambiguités de ces dénominations, cf. ci-dessous III/B.

12  Projet du Conseil fédéral in FE 1938 I 421 ss.

13 Projet du Conseil fédéral in FF 1989 [ 465 ss.

14 On pense avant toul aux Tois frangaise du 3 juillet 1985, ailemande du 24 juin 1985 et
anglaise du 6 juillet 1985. Sur le "changement de paradigme” en la matidre, lire
'analyse de I de Lamberterie, "L'adaptation du droit au progrés technologique:
Texemple de la protection des logicicls™, Arch. de philo. du groit 1991, vol.36, pp. 135
ss.

15 Direclive 91/250/C05, J.0.CE.n" L 112 du 17 mai 1991,
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C. Le cocur de Yactualité jurisprudentielle et doctrinale est occopé par
des problemes inhérents A la période transitoire de transformations et
d'incertitudes 1égislatives qui approche de son terme:'6 ont ainsi &6
d§battus le régime de 1'abus des cartes de crédit et surtout le statut du
"utrc' informatique”, au sujet duguel la controverse est cn train
d'aucindre son point culminant. Nous nous y attarderons donc
longuement,

IIL. La réforme du droit pénal économique

Le projet du Conseil f6déral d'avril 1991 est actucllement en discussion
devant une commission du Conseil national, qui parait Iui réserver
globalement bon accueil. Outre des modifications tantét rédactionnelles,
tantdt de fond et tanidt systématiques affectant les infractions
ua(!iuonnelles (vol, escroquerie, usure ou faux renseignements sur les
sociétés commerciales), le projet introduit trois nouvelles dispositions :
soustraction de données (art. 143), utilisation frauduleuse d'un ordinateur
(art. 147) et abus de cartes-ch2ques et de cartes de crédit (art. 148).

L'extension de la répression de la délinquance informatique est en
outre prévue au travers de 'élargissement de Ja définition d'une
iqrracﬁon classique - I'obtention indue d'unc prestation (art. 150 CP), qui
vise également cclui qui "sans bourse délier (...} se sera servi d'un
apparcil automatique”, et surtout de celle de 1a notion de titre (art. 110
ch, 5). 1L est proposé d'ajouter une phrase A celle qui résume la définition
classique du titre - "€erit ou signe destinés ou propres A prouver un fait
ayant unc portée  juridique™; cette  adjonction  assimile  “les
enrcgistrements sur des supports de données ou d'images a de tels €crits
ou signes”, E}le a fait 'objet d'une sévére critique, qu'il fauc situer dans
son contexte jurisprudenticl.

A. Le "titre informatique"

Le premier anrét de principe date de I'époque héroique de l'informatique
en Euvrope. Dans une décision Soldati de 1970(ATF 96 IV 185), le
'}‘ﬂbunal fédéral assimile & un titre une carte perforée, en se rangeant
implicitement derriere l'avis de 1a doctrine de 'époque.t” Une telle carte
peut &tre déchiffrée par un initi€ connaissant l¢ code qui permet 2 la
machine de traiter et de retranscrire l'information.

16 Le Tribunal fédéral a eu récemment I'occasion d'indiquer clairement (dans un aittre
contexte) Tinfluence que le droit désirable exerce sur I'interprétation des dispositions
pénales e vigucur: ATE 117 (19913 IV 279,

17 L Rabmar Comvcostarbiimine Vst Titelah 1078 AT o on
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Cette jurisprudence, suffisante 2 1'époque des cartes perfores, sc
révélera insuffisante par la suite. L'apparition des bandes et disques
magnétiques, sans parler encore des CD-ROM pousseront Ie Tribunal
fédéral A la faute de I'avis de la doctrine dominante, Dans une décision
de décembre 1985 (ATF 111 IV 119), il pratique une interprétation
objective actualisante audacicuse, en admettant que des programmes ou
des données lisibles uniguement A& I'écran ¢t dont les supports
magnétiques ne fournissent évidemment aucune informaton dirccte 3
I'utilisateur peuvent &tre assimilés & des "écrits ou signes” au sens de
I'art. 110 CP. "L'évolution technique permet avjourd’hui pratiquement 2
chacun de se procurer ou de louer une machine compatible, méme
petite, propre 2 rendre visibles des données informatiques enregistrées
sur un support magnétique”.1® La réaction 2 cette jurisprudence fut tr2s
majoritaircment hostile.1® D'unc part, les analogics du Tribunal f¢déral
furent critiquées (paralizle avec le microfilm, qui existe mEme avant sa
projection, sous forme d'écrif). D'autre part, deux des conditions
d'existence du titre n'avaient pas €t examinées : son aptitude 2 servir de
moyen de preuve et Ja reconnaissabilité de 'auteur du "titre”.

Le Tribunal fédéral a donc ét6 amené A resserrer sa jurisprudence
dans une décision du 14 juin 1990 (ATF 116 1V 343), tout cn la
confirmant pour I'essentiel : des données enregistrées peuvent servir de
moyen de preuve unc fois transformées en Ecrits ou signes (par
l'impression). Altérer ccs données (ou un programme, dans 1¢ cas ol
celui-ci peut servir de moyen de preuve) reste par conséquent un favx
dans Ycs titres. Sur un plan général, cetie qualité probatoire cst reconnuc
aux données enregistrées, cn se fondant sur les usages commerciaux ct
sur les dispositions correspondantes du Code des obligations (ast. 962) et
de sa 1¢gistation accessoire (ordonnances et directives du Conscil (¢dCral
et de 1'Office f¢déral de la justice).

Cet arrét portait sur un relevé de compte. Un tel document remplit
les avtres conditions posées par le texte de la loi et 1a doctrine, pour
accéder & 1a qualité de titre : il restitue le résultat d'unc manifestation de
volonit des personnes habilitées A enregistrer les variations subies par ce
compte; lidentité de Yauteur de ces déclarations est évidente aux yeux
de T'utilisateur: il ne peut s'agir que des personnes légitimées 2
jntervenir sur ce compte (Yaccds tait ici limité aux détenteurs dunc
carte de 1égitimation personnelle codée).

18  ATF 1111V 121. Dans fe mé@me sens RST 1988, p.30 (arrét de I'Obergericht mirichois)
et encore un arrdt récent (7 février 1990) du méme tribunal résumé in Neue Zircher
Zeitung du § févricr 1990.

19  Voir If. Schultz, Rev. des juristes bernois 1987, p38; jenny, op.cit. (n.8), p.303; 5.
Tresheel Srhw Sirafecsetshnch Knrrkommentar, Vor Art251. N1
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Ce Iger tesserrement de Ia Jurisprudence et e trayail argumentatif
du Tribunal fédéral n'ont guére convaincu Jes critiques attachés ay

reconnaissabilité de 'auteur ne les convainc pas davantage, puisqu'a Ia
différence du titre ordinaire, qui se caractérise par unc identification
claire d'un émetteur, ce n'est que par déduction que Fuiilisateur de la
donnée falsifiée peut deviner qui est supposé Bire 2 l'origine de celle-ci :
i manque la relation personnelle entre I'émetteur présumé et Ie titre 21

Les auteurs cités étendent cette critique au projet de réforme des
infractions contre le patrimoine et du faux dans les titres,
L'¢largissement de cette dernitre notion aux “enregistrements sur des
supports de données” leur parait conduire soit 3 la dissolution des
crittres classiques de définition dy titre, soit, en cas de respect strict de
ces critlres, & ce que I'élargissement se révale un coup d'épée dans l'ean.
Le titre se caractérise par lidentification 2 un émetteur et 2 sa
déclaration de volonts : I'tn et Mautre feraient Jo plus souvent défaut.22

Le projet se remettra-t-it d'un tel assaut 7 Il a trouvé un défenseur
résolu en Ia personne du meilleur spécialiste suisse cn Ia matitre, N,
Schmid 23 Démontant les critiques des adversaires de 1a notion de "titre
informatique”, ce demnier utilise deux arguments, qui illustrent d'unc
manitre générale la probiématique de 1a régénération de la légistation
{pénale) en matidre informatique : 1. La plupart des problemes
préwendument noyveanx posés par le “titre informatique” nc sont en
réalité en ricn nouveaux; il s'agit en fait d'une formulation noyvelle
danciens problémes. 2. Les problemes réellement nouveaux sont
solubles, A condition de faire preuve A.1a fois de connaissances
techniques pointues et d'esprit d'ouverture dans 1a lecture de 1a
disposition nouvelle.

Appartient 2 la premisre catégoric le probldme posé par 1a
constitution par tranches ou par opérations successives du titre, Schmid

20 G Jennmy/G. Stratenwerth, "Zur Utkundenqualitit efekironischer Aufzcichnungen”,
RPS 1991, p.197 et ss,, ctitique reprise par K. Schultz, "50 Jahre Schweizerisches
Suafgesetzbuch”, RPS 1092, Pp-19-21 et par A. Eckert, Die sttafrechtliche Erfassung
des Check- und Kredilka.rtenmissbrauchs, Zarich, 1991, P98 et 53,

21 Fenny/Stratenwerth, ibidem, pp.203-204.

2% Ibidem, pp.19% et 204 ss.

23 N. Schmid, "Streitgegenstand ‘Computerurkunde’™, RPS 1992, p.98 et ss. Cet auteur
commente  &galement dans son  article "Schweizerisches Computerstrafrecht,
Anmerkung zum Regicrungsentwur ™, Computer und Recht 1931, pp.413-423,
l'ensemble du projet.
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fait remarquer, A juste ttre, qu'il en va déja ainsi de la comptabilité, elle
aussi constituée par adjonctions successives de pitces d'origines souvent
diverses.>* En revanche, parmi les difficultés surmontables figure en bon
rang celle de la reconnaissabilité de I'émetteur du titre, Schmid rappelle
que I'imposture de la part de celui qui n'est pas habilité 2 modificr une
donnée-ou Ie contenu d'un programme cst constitulif de falsification dy
titre, qui est alors "inexact” au sens de Iart. 251 CP.25

Le débat n'est pas clos. I ne porte d'ailleurs pas cxclusivement sur la
notion de "titre informatique”. Le projet fédéral péche également - et Ia
critique nous parait 12 mieux fondée - par déploiement excessif de
moyens. Il prévoit en effet, en plus de la falsification de titres, 1o
"dommage 3 ]a propriét" informatique, dont se rendrait coupable “"celui
qui, sans droit, aura effacé, modifié ou mis hors d'usage des données
enregistrées ou transmises ¢lectroniquement ou selon un mode similaire”
{art. 144 ch. 2). .

Les critiques du projet considerent comme peu clairs les rapports
entre cette disposition et I'art. 251 nouveau.26.La réponse de Schmid est
de donner Ja priorité A l'infraction la plus spéciale, A savoir le faux,
lorsque 1'acte délictueux a pour objet d'atteindre Ie “tire informatique”
dans sa qualité de moyen de preuve.2” On peut toutefois se demander si
Fart. 144 al. 2 est indispensable ¢t si Feffacement de données impropres
A prouver un fait juridique doit étre pénalement réprimé. Dans le méme
registre de I'Uebermass (disproportion), le vol de temps-machine cst
réprimé dans deux articles distincts {art. 143 ch. 1 al. 3 ¢t 150 ch. 2), lcs
deux dispositions se distinguant par le fait que Yordinateur sur lequel
s'est produit 'abus doit e "spécialcment protégé” (notion hautement
indéterminée) dans le premicr cas et que l'utilisation indue doit avoir
"causé un dommagé considérable 2 I'ayant-droit” dans le second. 28

24 Schmid, op.cit, (n.22, 1992) Pp-104-105,

25 Ibidem, pp.105-105,

26 Jenny/Stratenwerth, op.cit (0.19), p.20% et s5.; Schuliz, op.cit. (.19}, pp.20-21.

27 Schmid op.cit (222, 1992}, p.10%.

28 Le Message explique qu'il #'agit dans le premier cas (art.143 CP-P) de réprimer 1a
piraterie "hacking"), en raison des "pertarbations et dangers considdrables pour Ie bon
fonctiongement des systdmes de grande envergure” qu'entraine cefta activité {FF 1991
1 980). Doit-on véritablement incriminer les “actes préparatoires” (Message, ibidem)
Gans une telle matidre? L'extension de Ja punissabilité en-degd de In tentative de porter
préjudice & sutruf se justifie-t-ctle en-dehors des domaines bénéficiant sctuellement
d'une protection Jarge, & savoir essenticllement Ja vie, Tintégrité ¢ clie et la libenié
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B. Un statut nouveau pour 'information?

Deux dispositions importantes du projet semblent indiquer que le statut
de T'inforation a changé. L'ant. 143 parle de "soustraction de données”
et l'art. 144 range l'altération de données parmi les "dommages A la
propri€té” (note marginale; cette dernidre est particulidrement
matheureuse). Cela signifie-t-il un alignement du statut des biens
immatériels sur celui des biens matériels ?

On serait tenté de Ie croire, 2 lire le message du Conseil fédéral et les
premiers travaux de doctrine, qzui paraissent assimiler sans restriction Ies
données A une “information”.?% 1l s'impose sans doute en réalité de
distinguer I'information elle-méme, bien évidemment immatérielle, et 1a
donnée qui est "une représentation de linformation sous une forme
conventionnelle, destinée 2 en faciliter le traitement”.3® De ce fait, dans
lincrimination de "soustraction de données”, c'est moins le statut de
linformation qui est révolutionnaire, puisque cette information reste
représentée sous forme de "donnée” gqui “appartient 2 la réalité
physique”,3! que le fait que Ia soustraction n'en soit pas nécessairement
une, puisque la donnée soustraite - et Yinformation dont elle est le
support - restent sous la maitrise de I'ayant-droit. Il n'y a par conséquent
pas d}'egviction de ce dernier.>? La soustraction signifie en fait partage du
bien,

Méme si, par conséquent, Iinnovation ne se situc pas exactement od
lon pense généralement, Ja situation n'en cst pas moins nouvelle. Tin
cffet, jusqu'a ce jour, les "biens immatériels" ne sont gudre protégés
contre l'appropriation ct T'altération. Trois breches ont 6t€ percées dans

29 FF 1991 1 952. Cf. N. Schenid, "Zu den Begriffen der Daten, der Datenverarbeilung
und der Datenverarbeitungsanlage im neucn Vermdgens- und Urkundenstrafrecht”, in
Probldmes actuels de 1a Iutte contre Ja criminalité, Berne, 1992, p.318.

30 Définition de l'arrété frangais du 22 décembre 1981, relatif i I'enrichissement du
vocabulaire de linformatique (1O, du 17 janvier 1982), cité et développé par J.
Spreufels, "Le vol de données informatiques”, Rev. du droit pénal et de ctimino, 1991,
pp.1050-1051.

31 Spreutels, ibidem, p.1050,

32 Cf.la démonstration, 3 propos de la jurisprudence frangaise, de M.P. Lucas de leyssac,
"L'arrét Bourquin, une double révolution: un vol d'information seule, une soustraction
permetiant d'appréhender des reproductions qui ne  constitueraient pas des
coatrefagons™, Rev. de sc. cxim. 1990, p. 510 et ss. Le Message passe comme chat sur
braise sur cette rénovation de la scustraction, en tirant un paralltle serzin avec le vol
(FF 1991 11 978).

33 Le droit suisse connait déjd deux formes de soustraction: outre la forme classique du
vol (art.137, Wegnahme), celle des art,143 CP ot 94 loi sur Ja circulation routidre
(Entzichung), plus souples en & qu'ils ne supposent pas nécessairemnent une &viction et
une appropriation, ¢f. G. Stratenwerth, Schw. Strafeecht, Bes. Teil 1, 32me £d., Rerne,
1983, p.225.
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un droit pénal patrimonial centré sur les biens matédels.®® Une
disposition ancienne concerne la soustraction d'énergie (art. 146 CP). Le
Tribunal fédéral a par ailleurs étendu aux créances le chzgmp
d'application de l'abus de confiance (art. 140 ch. 1 al. 2 CP), ce qui ne
préte gudre A discussion puisque le texte allemand de cette disposition
parle d"anvertrauter Gut” (bicn confif) et non pas, comme les textcs
latins, de chose fongible (cosa fungibile).35 Plus contestable et contestée
a été une jurisprudence audacieuse, rendue pour la premidre fois en
196336 et confirmée prés de trente ans plus tard,>’ aprds que les
tempétes déclenchées par la premidre décision® se furent définitivement
apaisées, selon laguelle, nonobstant un texte légal parlant de !:h_osc
mobiliere”, un détourmnement de créances, c'est-2-dire une appropriation
manifestée dans un refus par Ie bénéficiaire de restituer une somme
versée par eIreur sur son compie, pouvait tomber sous le coup de l'art.
141 CP.

En plus de ces atteintes directes, certains biens immatérigls .sont
dores et déja protégés en raison de leur caractire secret. Ainsi, la
violation de secrets privés, qui se caractérise par le fait d'avoir ouvert un
pli fermé pour prendre connaissance de son contenu, est-elle réprimée
par l'art. 179 CP; les sccrets commerciaux de fabrication font également
I'objet d'une protection £tablie par l'art. 162 CP. Il en va de méme de
F'exploitation ¢t de la divulgation dans un but de concurrence dCloyale
de données présentant un caractdre secret (art. 6 et 23 de la loi sur la
concurrcnce déloyale). ‘ ’

Bicn que ne relevant pas directement du droit pén‘al. économnqu?. la
protection pénale des logicicls doit &tre mentiopnée ici, cn tant qu'elic
apportc un complément aux dispositions citées précédemment. A unc
protection de la valeur économique peut s'ajoutcr en effet une protection

34  Cf. I'analyse comparatiste de B. Bergmans, "Le vol d'information ¢n droit comparé”,
Rev. de dr, pénal et de crimino. 1988, p.905 et s5. (910-912 pour la Suisse).

35 ATF 109 IV 29; 111 IV 19, suivant I'avis de Ia doctrine dominants emmeade par L
Schaub, Die unrechimissige Verwendung anverirauten Gutes, Basel/Stultgart, 1979
cof. U. Cassani/R. Roth, L'sbus de confiance, Fiche jur. suisse n° 953, p.11.

36 ATFE71IV 16,

37 ATF 116 IV 134. Explication de M. Schubarth/P. Albrechs, Kommentar zum
Schw.Strafrecht, Bes.Teil H, Berne, 1990, p.93: Finertie du législateur a obligé le
Tribunal fédéral 3 reprendre sa jurisprudence périlleuse ¢t de ce fait justement
critiquée.

38 CI Stratenwerth, op.cit. (n.32), p.272; U. Cassani, La protection pénale du patrimofnc.
Lausanne, 1988, pp.117 ss. Opinion encore suivie par exemple par F'Obergericht
zurichois dans un ardt publié ia Zlrcherische Rechstsprechung 1988 pd25 et RS/
1988, p.122.
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des droits immatéricls, des prétentions fondées sur la propriéié
intellectuelle de la victime d'une soustraction de données.3?

La révision de la législation suisse sur le droit d'auteur, qui date de
1922, est en chantier depuis bientdt vingt ans. Aprds de muldples
navetics entre le gouverncment et le parlement et un retentissant retour
au Conseil fédéral de son projet du 29 avril 1984,%C précisément en
raison de la timidité du texte en matidre de protection des logiciels, le
processus semble 2 bout touchant. Le second projet, soumis le 19 juin
198941, qui a suscité dc vives controverses autour de questions telles que
le "droit de suite” des créateurs et la taxe de photocopie envisagée pour
Ies biblioth2ques, a été bien accueilli en ce qu'il soumet au régime des
"créations de V'esprit” les "programmes pour le traitcment automatique
de T'information (logiciels)" (art. 2 lettre i). Si le principe est admis, les
modalités sont encore ouvertes : e Conseil des Btats vient de décider de
consacrer aux logiciels une disposition distincte, av terme de laquelle
"les programmes pour le traitement automatique de l'information sont
¢galement considérés comme ceuvres”. L'objectf est de souligner que
“les logiciels ne sont pas des oeuvres au sens étroit”. 42

Comme il est (malheureusement) de tradition dans ce type de
législation pénale accessoire, les incriminations de la lot sur le droit
d'avteur rétissent le champ le plus large, par une norme de renvoi
indirect A l'ensemble des régles de comportement civiles ¢t
administratives contenues dans Ia loi {art. 63 sur la violation du droit
d'auteur; 65 sur la violation des droits voisins; la clause punitive prévoit
I'emprisonncment pour v an ou plus ou 'amende). Comme §'il marquait
une réticence inconsciente & l'assimilation des logiciels aux autres objets
soumis A protection, le Conseil f6déral avait toutefois, dans un premier
temps, omis de prévoir unc disposition spécifique & ces derniers - oubli
réparé devant le Conseil des Ftats, grice A on art. 163 ch. 1 lettre 1, qui
soumet A la peine citée plus haut celui qui "aura utilisé un programme
pour faire fonctionner un ordinateur ou aura loué, prété ou importé des

exemplaires de ce programme”. 43

C. Les autres innovations

Méme si elles déclenchent moins de passion chez les pénalisics que e
sort du “dtre informatique™ et l'assouplissement du régime de

39  Sur les rapporis enlre ies deux types de protsction, lite Spreufels . op.ciL{n.29),
pp.1052-1053.

40 DO CE 1985 584 ss.; BO CN 1986 695 et 5.
At TTI9R2 T 445
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l'information ou de son support, il faut mentionuer, p:cm:ni les objets de
réglementation nouvelle, 1'uljlis,::!t.icm‘5 gfaudulcuse d'un ordinateur et
' de carte-cheque et de carte de crédit, ) )
labﬁi premilre diqs,position illustre parfaitcment 1‘e choix de technique
législative appliqué au projet. Plutdt que d'opérer ‘lé ~aussi un
changement de paradigme én "oublifa.nt“ la texture dFs mcrlmmauorlls
classiques pour créer un véritable droit pénal informatque autom‘.n'ncil e
l¢gislateur suisse s'est efforcé de calquer 414a r.édz_tct.mn des nouvelles
incriminations sur le modele des anciennes. Ainsi Yart. 147 reproduit-
il le schéma de développement de I'escroquerie art, _148. Cp zfctucl; 146
CPp-P), avec sa stucture en cascade : uneé utilisation mc-?rrectc,
incomplete ou indue de données {a) influe sur un processus de traitcment
ou de transmission de données (b) qui, a son tour, Provoque un qansfcrt
d'actifs au préjudice dautrui (c). Le Coniscﬂ fédéral a a.mé}wré la
rédaction proprement dite; cn particulicr, lélémcnt-c}é ne réside phis
dans le fait de "provoquer un processus d'¢laboration de données”,
proposition de 1a Commission d'cxpe'rts qui était trop concrele
puisqu'elie décrivait le comportement de Fopérateur, alors que ce derniet
nest généraiement que 'instrument. Le projet parle plus prudemment
d'une “influence sur lc processus élcctronique”. Reste que la formulation
demeure "relativement compliquée”. 3 _ _
Liincrimination d'utilisation fravdulcuse d'un ordinateus ne vient pas
combler une véritable faille dans la répression de }a délinquance (pa.ra-)
informatique, sous réscrve du cas discutabic de }abus des instatlations
de distrbution automatigue de billets, qui pourrait tombcﬂr sous le coup
de l'art. 147 CP-P,% alors quiactucliement seule peut Cire admise la
qualification cn tant que vol,*7 solution fortement contestée par la
docirine 48 En revanche, Vart. 148 CP-P entend apporter une solution
satisfaisante & un probldme actucllement non résolu: celui de

44 Sur ces modiles de 1égistation, 5. Schjolberg, Computers and penal legislation, Oslo,
83 ‘

45 11'3“ 1991 11 950, Sur les difficultés de technique législazivc:-. su‘rgi‘ssa:‘ml dans le dorfmamc
de la délinguance économigue el le choix délicat cnt.rc‘mcnm_malfon. Ltc:p précss‘c ie(l
violation par défaul de précision du principe de la 1€galité des incriminalions, vOif g‘
Tiedemann, "Les tiches de la recherche et de la réforme dans e domaine de la
criminalité économique”, Rev. de s¢. crim. 1985, p466. .

46 Le Consei! fédéral parait covisager cetle solution (FF 199% I 990), admise par B.
Schmidli, Missbrauch von Codeskarten aus su'afrechuichcr‘ Sicht, Ba{el, 199{, P 13?.
mais il I'écarte plutdt en définitive @F 1991 11 952), ainsi que le fait Schmid, op.cit.

320 ¢t 325,

47 ‘(:‘:[2:)1‘0?11’ 72; 110 IV 12; 110 IV 80. Dans le méme sens, avec des nuances, Eckerr,

op.cit. (n.19Y, pp. 117 s5.; Sehmidli, op.cit. (n.45), p.64 et ss.
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l'utilisation abusive par son titulaire légitime d'une carte de garantie de
cheque (improprement appelée carte-chtque dans le projet) ou d'unc
carte de crédit.*® Le Tribunal fédéral s'est en effet refusé i appliquer
l'incrimination d'escroquerie (art. 148 CP) A une série de cas standards
d'abus @'instruments de crédit : utilisation d'vne carte de crédit en pleine
connaissance de son insolvabilité par le titulaire légitime de la carte,
Jutilisation d'une carte de garantie de ch2que non couverte.5!

Pour tenter de pallier cette Jacune, le Conseil fédéral a décidé de
rdusser large, plus large méme que ne le proposait sa Commission
d'experts. La formule retenue semble inconsidérément étendue, sous
deux aspects av moins: labus des cartes-clients délivrées par de
nombreux commcrces est également punissable (le Message parait
curicusement écarter cette extension, avant de finir par la retenin), ce
qui, sous l'angle de T'économie du droit pénal, apparait éminemment
critiquable au regard de la rentabilité de ce type de prestations, lide A sa
fonction d'appcl. On voit mal, en particulier, comment appliquer
I'éiément constitutif restrictif qui veut que 'utilisation soit “abusive, au
regard de Tomission généralisée de tout conirdle par I'émetteur.5?
D'autre part, la notion d'abus ne supplée pas i I'absence de tout é1ément
de tromperie ou d'astuce, solution certes conforme i la logique
¢conomique de la réglementation des rapports entre émetteur ct adhérent
(et 1 cas échéant fournisseur).32 De ce fait, le champ d'application de la
nouvelle disposition scra plus large que celui de 'escroquerie classique.

49 Le texte actuel de la disposition proposée est 1o suivant: "Celui qui, quoigue insolvable
ou nom disposé A s'acquiller de son d, aura obtenu des prestations de nature
patrimoniale en utilisant de manidze abusive une carte-chique, une carle de crédit ou
tout moyen de paicment analogue et aura ainsi porté atleinte aux inéréls pécuniaires de
Forganisme d'émission qui ke lui avait détivié sera puni de I'emprisonnement pour cing
805 au plus”, Pour une nomenciature des divers instruments de paiement dans Foplique
du pénaliste, voir buser, op.cit, (n.8), p.23 et ss. et 109-110; Schmid¥, op.cil. (n.45), p3
et s5. ¢¢ surtout Eckert, op.cit. (.19), pp.3-69, le plus complet &t & jour.

50 ATF110IV20; 1121 79.

51 ATF1H11IV 134,

52 Peut-Blre - mais le Message ne lindique pas- sera-t-il possible d'étendre la
jurisprudence en matiére d'octvoi de petit crédit, qui ne protige 1'émetteur, hormis Jes
cas de machination ou de mise en scéne, que loesqu'il existe un rapport de confiance
patticulier entre les partenaires, cf. ATF 107 IV 172; M. Schubarth/P. Albrechl, op.cit
{(n36), p.l43. On peut toutefois mettre en doute quun tel développement soit
concevable ¢n Fabsence de tromperie (voir ci-dessous). En tout &tat de cause, Ja aotion
d'abus perd I'essenticl de sa substance en cas de rapport bilatéral, cf. Eckerv, op.cit
(n.19)..p.227.
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1V. Protection des données personnelles

A. Lasituation actuelle

La Suisse attend depuis plusieurs décennics unc législation f¢dcrale sur
la protection des données personnelles. Tout au long des annles
soixante-dix et surtout quatre-vingt, les cantons se Sont dotés de lois,
parfois fort completes ou se contentant parfoi§ d"un gl“mple énopcé’dc
principes, parfois audacieuses et parfois fort timides. _En_ application
des regies établies par les art. 64 et 64bis de la Constitution fédCrale
(Cst.),§5 les cantons, ainsi d'ailleurs que les communes, ne sont tc_;utcfms
compétents que pour le “droit public cantonal®, c‘cst-a:dirc le pégime dqs
données du secteur public cantonal et communal. Ils n oL aucun pouvoir
sur les données privées, sur lesquelles la Coqfédérauon peut scule
I6giférer (sauf & délégucr expressément une partie de ses compé@qqcs
aux cantons, ce qui n'a pas été fait ici). Les cantons ont la p0551b}11té
d'assortir la violation des dispositions qufils ont édictécs 'dc peines
contraventionnelles, 11 ne peut toutefois s'agir que de_ sanctionner des
manquements de  type suictement administratif (non-rcspc;:é
d'obligations administratives), comme le veut I'art. 335 ch. 1 al. 2CpP.
Le champ actucl du droit pénal des données est par consCquent fort
élriqué. ‘ .

Sur le plan de la procédurc pénale, vingt-six codgs canlonaux
cohabitent avec 1e Code de procédure pénale fédérale (toujours cn vertu
de I'arl. 64bis Cst.). Ce dernier code réglemente la procédure devant les
instances f&dérales (Cour pénale (Sdérale et Assises f¢dérales, appelées A
juger dans les quelques cas dans lesquels le Code pénal lzrévo_u unc
juridiction fédérale de premicr xessort, art. 34}0 et 341 C}; :i‘rabunal
fédéral cn tant quiinstance de recours de droit pénal ordinaire). Les
réglementations sont donc fort diverses. De nombrcux captc‘)ns ont
adopté un nouveau code dans les dernitres annces, €L CCUX qul ot pas
procédé A une révision totale ont généralement adapté leur texte aux
évolutions techniques, cn particulier dans le domaine de la surveillance

54 Un répertoire de ces Jgislations est réguliérement tenu 3 jour par R. Schweizfr/ B.
Lehmann, Deoit de l'informatique ¢t de la protection des données, 2 classeurs, Zirich.

55 Sur les incidences de la répartition des compétences constitulionne‘llcs._ voir F. Riklin,
“La protection des données personnelles: aspects de droit pénal. Situation actuclie ¢n
Suisse”, Rev. int. de dr. comparé 1987, p. 679, Bon exemple de concurrence entre
autorités fédérales et cantouales, 2 propos de la surveillance du systdme RH’OL (cf.
IV/B in fine), voir I'ATF du $0 décembre 1991, publié in Pratique jur. actuelle (TTA)Y
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téléphonique et postale. En revanche il n'existe pas de réglementation
plus sophistiquée, par exemple sur la perquisition dans les systemes de
lécomumunication ou sur Pobligation de dévoiler fes codes ou noms de
passe secrets.’” On peut imaginer que la réglementation visant la
surveillance postale et téléphonique pourra s'appliquer par analogie au
moins dans le premier cas, méme si les 1égislateurs cantonaux ont tous
Jimité Ie champ d'application du chapitre qu'ils ont consacré & ce sujct
aux interventions sur le courrier, la transmission de télégrammes et le
téléphone.3®

B. Réforme législative

La situation lépislative décrite 2 linstant va gtre fondementalement
modifiée par I'adoption prochaine de deux projets qui viennent d'achever

"leur parcours parlementaire: la Lot fédérale sur la protection des

données (LPD)”? et un projet complémentaire, qui formait initialement
une partie de la loi précédemment citée avant d'en Etre détachée et gui
conceme "le traitement des données en matidre de poursuite pénale”.s

L'ensemble de ces projets releve d'une 1égislation de principe; aussi,
la densité pormative a parfois été critiguée comme insuffisante. Le
législateur ne cherche pas A “coller” A Tétat actuel des techniques de
recueil et de conservation des données; il s'eiforce de mettre en place
des principes qui devraient permettre aux organcs administratifs et
judiciaires de faire face aux ¢volutions prévisibles et imprévisibles de
ces lechniques.

57  La nouvelle loi sur ies télécommunications du 2] juin 1991 (FF 1991 III [488) dispose
4 son art. 15 al.k: "Dans le cadre d'une poursuite qui a pour objet un crime ou un déiit,
I'Entreprise des PTT est tenue de donner aux autorités f&dérales de justice et police et
aux autorités cantonales de police qui Ie demandent par écrit des renseignements sur
les télécommunications d'un usager”. ’

58 L'unique référence aux techniques plus récentes que nous ayons trouvée est contenu
dans P'art.68 du Code de procédure pénale du canton d'Appenzell Rhodes-[ntérieures,
qui réglemente Iz perquisition dans les documents écrils el les “représentations
graphiques, optiques, magnéligues et autres”. Ces opérations doivent 2ue effectules
dans le respect le plus sirict ("unter grdsster Schonung") des intéréis au maistien du
secxel,

59 Projet du Conseil fédéral, FF 1988 II 421, surtout pp.496 ss. Les aspects touchant le
droit pénal n'ont pas fait l'objet de longs débats parlementaires; voir toutefois BO CE
1990 160 ss.: BO CN 1991 978 et s5.; BO CE 1991 1018 et 1066 s5.; BO CE 1992 36
et ss. La loi a définitivement £1€ volée en mars 1992. Elle est pubiide in FF 1992 111,
929.

60  Aprés révision par I Conseil fédéral, le projet est présenté au Parlement fe 16 octobre
1990: T1: 1990 1L 1161 ss. 11 est modifié par le Conseil des Ftats, of. RO CE 1990 870
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La LPD proprement dite ne comprend que deux dispositions
pénales : une infraction strictement  disciplinaire (violation des
obligations de renseigner, de déclarer et de collaborer, art. 28) et unc
incrimination autonome de “violation du devoir de discrétion” (art. 29},
Ces deux articles n'ont fait Yobjet que de modifications rédactionnelles
durant les travaux parlementaires, tout comme un art. 179 novies desting
3 compléter le Code pénal en rendant punissable la "soustraction de
données personnelles sensibles qui ne sont pas librement accessibles” 61

En revanche, une autre modification du Code pénal a fait l'objet de
quelques débats parlementaires : l'ari. 321bis CP, qui autorisq la levée
du secret professionnel "2 des fins de recherches dans les domaines de la
médecine et de la santé publique”. Une commission d'experts est
instituée, qui aura pour tiche d'autoriser la levée du secret dans les cas
ol l¢ paticnt lui-méme ne l'a pas fait. Deux conditions doivent éue
respectées : que la recherche ne puisse éure effectuée avec des donnécs
anonymes et que les intéréts de fa recherche priment sur lintérCt au
maintien du secret. Enfin, 1a corumission intervient titre subsidiaire : Ie
consentement de Tintéressé doit &tre recherché cn premier lieu. Le
Conseil national, plus sensible que l'autre Chambre aux arguments des
organisations de patients, a ajouté un devoir "d'informer Vintéressé de
ses droits”, dans le cas ordinaire oi la levée du secret st autorisée par le
paticnt lui-méme.®2 La disposition telle quelle ressort du travail
parlementaire sc caractérise par une lecture difficile, ¢t 1a commission
d'experts s¢ voit reconnaltre vn uds large pouvoir d'appréciation,
puisqu'ellc peut par exemple “grever Yautorisation de charges afin de
garantir la protection des données” (art. 32Ibis al. 3). Elle peut
également “prévoir d'autres stmplifications” (telles que des autorisations
générales de transmettre des données confidenticlies) c¢ qui revient A lui
donner carte blanche. Lucidement, le Conseil fédéral constalc ic
caraciire cxgéﬁmcntal de la premitre année dactivie de la
commission.$

Le détachement des réglementations sur le traitement des donnéces en
procédurc pénale est lié 2 des ¢vénements politiques c_lui ont
profondément bouleversé Ia Suisse a la fin des années quatre-vingt. La
démission de Ia Conseilldre fédérale Elisabeth Kopp le 12 décembre
1988 a ouvert une crise juridique et morale, qui a trouvé son cxpression

&1 Lanotion de "dounées personnelles sensibles qui e sont pas librement accessibles™ est
définic & Part. 3 lettre ¢ LPD, On peut slinterroger sur un choix de technique 1égislative
qui ind3gre dans le Code pénal une norme qui ne peut se comprendre el surtout
interpréter qud 1a lumidre d'une légistation accessoire. Sur les délicats problémes de
technique Mgislative dans ce domaine, voir Riklin, op-cit. (n.55), p.681 et 5s.

&2 BO CN 1991 979; l'autre Chambre émet des réserves, mais finit par approuve le 12
0 fany me e it 1086 I06R, Tede ASniGE publif in TR 1992 111 018,
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synthétique dans le rapport d'une commission d'enquéte parlementaire
publiée le 22 novembre 1989.5¢ Un des aspects Ies plus douloureux de
cette crise a été la découverte de multiples fichiers contenant des
données personnelles, entre autres au Ministere public fédéral,
organisme i tiches multiples chargé de la direction de la pelice fédérale
et de l'accusation lors des proces pénaux fédéraux. Sans attendre la
réorganisation du Ministtre public, dont un projet scra déposé
prochainement devant le Pardement, le Conseil fédéral a renforcé les
dispositions préparées dans le cadre de la LPD. L'évolution technique
n'a joué pour ainsi dire aucun réle. Le gouvemement a ainsi renoncé A
réglementer spécifiquement le syst2me de recherches par quadrillage.5
Les principes de 1a LPD sont réaffirmés et quelque peu tempérés ;
exigence d'exactjtude de l'information; transparence de la collecte des
données; proportionnalité, essenticllement dans les opérations d'entraide
-policitre et dans la réglementation du droit de consulter le dossier,

Outre les principes régissant l'activité de police judiciaire et
l'tnstruction préparatoire 4 1'échelon fédéral, le projet du Conseil fédéral
contient une base légale, qui avait éi8 exigée, par les cantons de langue
francaise en particulier,% pour la mise en place d'un systtme de
recherches informatisées de police (RIPOL) et d'un sysme informalisé
didentification des empreintes digitales (AFIS), ainsi que pour la
collaboration avec Interpol (art. 351bis-septies CP). La gauche du
parlement (socialistes ct ¢cologistes) a icnté de renvoyer  au
gouvemement ce  projet, dont clle juge la densité normative
insuffisante,%7 sans succes. Le travail de réglementation est done & peine
cntamé; il se prolongera A I'échelon parlementaire avec I'élaboration des
rdgles d'organisation du Ministere public et, dans unc éventualité qui ne
peut &tre écartée, avec une actualisation des régles de protection des
données en fonction des évolutions techniques. Le gouvemement devra
adopter les régles de responsabilité et les "droits des personnes
concemées” dans le cadre de l'utilisation des systtmes informatisés de
police et d'identification. 58

64 FF19901593 et ss.

65 TF 199011 1168.

66 Cf. BO CN 1991 2174. Sur la base 1égale (en fait réglementaire} actuelle, voir TATF
cité in nots 55,

67 BO CN 1991 2327, Le mandat proposé prévoyail "un projet qui réglemente au niveau
de 1a Ioi la responsabilité du traitement des données, les données collectées, les droits
des personnes concernées, la durée de conservation ot la collaboration avee les
cantons”,

68  Les "directives sur fa mise en application de Ta protection de I'Etat” ont £t publides {e &
septembre 1992, Elles prévoient entre autres un "devoir de reciification et da
communication”™ & Ia charge de I'sutorité Jorsque les donndes personnelles transmises
sonl inexactes ou incompldtes (ch. 48).
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